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Kybernetické bezpeci déti o prazdninach

Letni prazdniny, které jsou v plném proudu, pro déti znamenaji volny prostor k riznym
aktivitdm. Nejedna se pouze o €as strdveny u tdborového ohné, ale mize byt vyuzivan i
ve virtualnim sveéte.

To, ze on-line prostfedi je centrem komunikace s kamarady a zdrojem informaci, je
nejen o prazdnindch standardem mezi teenagery. Cilem nejsou zédkazy za kazdou cenu,
ale budovani povédomi v détech o vadznosti moznych hrozeb, se kterymi se zde mohou
setkat.

Dilezitou roli hraji v ptistupu k prevenci nejen déti, ale také jejich rodice.

Ve virtudlnim prostiedi se déti setkdvaji se Sikanou, nevhodnym obsahem,
vyhrozovanim a vydiranim, a to mnohdy jiz v pfedSkolnim véku.

Rodi¢ by nemél byt laxni a m¢l by vénovat ditéti v téchto oblastech svou pozornost. Jit
s dobou a sledovat u déti aktudlni trendy na internetu. UZ se nemilizeme omezovat
pouze na ndm zndmé platformy a aplikace, jako jsou Facebook, Instagram, YouTube ¢i
TikTok. Jsou tady nové a daleko popularné;si. Discord, Snapchat. Znate je? Vite, jaké
maji logo, a co vic — s kym si zde vaSe déti pisi? A co teprve anonymni chatovaci
aplikace NGL, AnonChat, Twiq, AntiChat atd.? Bud’te v obraze a mluvte otevien¢
s détmi, budujte ditvéru a nejlépe na konkrétnich ptikladech poukazujte na to, jak se
z nevinné konverzace miiZze vyvrbit docela velky problém.

Jeden z mnoha takovychto ptikladi je, kdy si dit€¢ na hernim chatu nebo socialni siti
zane psat s udajné stejné starym vrstevnikem. Po nékolika dnech bézné konverzace
ziska pocit diveéry, zacne sdilet osobni informace, fotografie nebo plan prazdnin. Ve
skute¢nosti vSak muze komunikovat s dospélym c¢lovékem, ktery dité cilené
manipuluje a snazi se ziskat citlivé tdaje, intimni fotografie nebo si domluvit osobni
setkani.

Anonymni konverzacni aplikace nevyzaduji registraci a predstavuji tudiz znacna
rizika. Neni ovéfend identita protistrany, takze déti mohou snadno komunikovat
s dospélymi, aniz by to védély. Casto tam schazi moderace a déti mohou snadno
narazit na nevhodny obsah nebo Sikanu. Je dilezité, aby rodiCe nastavili pravidla,
mluvili s détmi o bezpecnosti a kontrolovali, s kym a jak komunikuji. Zakladem je
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vybudovat u déti jakysi digitalni instinkt, aby v pfipadé, Ze se setkaji s nécim
podezielym, zbystfily.

Nevim, kdo je na druhé strané.

Nikdy neposilam fotky, adresy, polohy domova ¢i Skoly, kterou navStévuji.
Pamatuj: co jednou posles, nemuZes vzit zpét.

KdyZ je mi néco neprijemné, konverzaci ukon¢im.

Vénujte pozornost nastaveni soukromi. Omezte, kdo mize psat. Vypnéte vyhledavani
podle telefonu. Zakazte sdileni polohy. Zkontrolujte skupiny.

Dité by mélo védet, jak blokovat ucet, piipadné jej nahlasit, a mélo by zvladnout ud¢lat
screenshot.

Rodice by se méli pravidelné dotazovat, s kym si piSe. Nehodnotit hned negativné, ale
vytvortit prostredi, kde se dit¢ neboji svétit beze strachu z trestu.
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